
 

 

南洋商業銀行發現偽冒網站 
呼籲公眾提高警覺  

 

  南洋商業銀行（「南商/本行」）呼籲客戶及公眾提高警覺，慎防

以下偽冒本行網站、Facebook、Instagram及其相關頁面： 

偽冒網站設有「開立帳戶」、「登入」及「客服」頁面，意圖盜取

客戶的資料，如帳號、密碼。南商特此聲明與上述網站、Facebook、

Instagram無關，客戶切勿登入上述網站。本行已將有關情況報告香

港金融管理局及香港警務處。 

南商建議客戶經電子銀行服務進行交易時，應在瀏覽器直接輸入

南商網站（www.ncb.com.hk），或經官方應用程式商店或可信來源下

載的南商流動應用程式，接駁至網上銀行或手機銀行帳戶，切勿透過

電郵、網上的超連結、二維條碼或附件登入該等帳戶或提供個人資料

（包括密碼）。南商聲明暫無官方 Facebook及 Instagram賬號。如有

懷疑，切勿按照可疑網頁上的指示輸入任何資料，並請即關閉視窗。

客戶如發現其帳戶有任何未經授權交易，或對南商網站有任何疑問，

請即致電南商客戶服務熱線 (852) 2616 6628 查詢。 

為保障客戶使用網上銀行服務的安全性，南商藉此機會提醒客

戶在個人電腦上安裝防火牆軟體及防電腦病毒軟體，並不時更新，

同時避免進入可疑網站或從該等網站下載軟體，亦儘量避免隨便開

啟來歷不明的電郵內的連結或附件。 

僞冒網站截圖： 

 



 

 

僞冒 Facebook 截圖： 

僞冒 Instagram 截圖： 

僞冒網站、Facebook、Instagram連結： 
- hxxps[:]//dfws[.]loohdf[.]com 

- hxxps[:]//afga[.]bdhjws[.]com 

- hxxp[:]//www[.]btgkkl[.]com 

- hxxps[:]//a[.]btgkkl[.]com 

- hxxps[:]//b[.]btgkkl[.]com 

- hxxp[:]//b[.]btgkkl[.]com 

- hxxps[:]//www[.]btgkkl[.]com 

- hxxp[:]//a[.]btgkkl[.]com 

- hxxps[:]//www[.]loohdf[.]com 

- hxxp[:]//www[.]loohdf[.]com 

- hxxps[:]//dfws[.]loohdf[.]com 

- hxxps[:]//a[.]btgkkl[.]com 

- hxxps[:]//b[.]btgkkl[.]com 

- hxxps[:]//www[.]btgkkl[.]com 

- hxxps[:]//vbfgws[.]com 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352CW117JH410L9592240 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352RQ117ZW410P9592240 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352JM117AH410C9592240 



 

 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352QZ117BK410O9592240 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352ZQ117TL410C9592240 

- hxxps[:]//www[.]facebook[.]com/profile[.]php?id=100066411585494 

- hxxps[:]//www[.]facebook[.]com/p/Nanyang-Commercial-Bank-Limited-

100066411585494 

- hxxps[:]//www[.]instagram[.]com/nanyang_commerical_bank_/ 

- hxxps[:]//www[.]yopnds[.]com 

- hxxps[:]//www[.]fmmnbf[.]com 

- hxxps[:]//sdfg[.]fmmnbf[.]com 

- hxxp[:]//sdfg[.]fmmnbf[.]com 

- hxxps[:]//b31f6ba4c31ede69d54a25e5a4f22e0f[.]yopnds[.]com 

- hxxps[:]//gnbfhb[.]com 

- hxxps[:]//nsh[.]kjjkfs[.]com 

- hxxps[:]//www[.]gfjwos[.]com 

- hxxps[:]//afga[.]gfjwos[.]com 

 

*上述連結有可能未能包含所有僞冒連結，請參考截圖判斷 

 

南洋商業銀行有限公司謹啟 
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