
 

 

南洋商业银行发现伪冒网站 
呼吁公众提高警觉  

 

  南洋商业银行（「南商/本行」）呼吁客户及公众提高警觉，慎防

以下伪冒本行网站、Facebook、Instagram及其相关页面： 

伪冒网站设有「开立账户」、「登入」及「客服」页面，意图盗取

客户的数据，如账号、密码。南商特此声明与上述网站、Facebook、

Instagram无关，客户切勿登入上述网站。本行已将有关情况报告香

港金融管理局及香港警务处。 

南商建议客户经电子银行服务进行交易时，应在浏览器直接输入

南商网站（www.ncb.com.hk），或经官方应用程序商店或可信来源下

载的南商流动应用程序，接驳至网上银行或手机银行账户，切勿透过

电邮、网上的超链接、二维条形码或附件登入该等帐户或提供个人资

料（包括密码）。南商声明暂无官方 Facebook及 Instagram账号。如

有怀疑，切勿按照可疑网页上的指示输入任何数据，并请即关闭窗口。

客户如发现其账户有任何未经授权交易，或对南商网站有任何疑问，

请即致电南商客户服务热线 (852) 2616 6628 查询。 

为保障客户使用网上银行服务的安全性，南商藉此机会提醒客

户在个人计算机上安装防火墙软件及防计算机病毒软件，并不时更

新，同时避免进入可疑网站或从该等网站下载软件，亦尽量避免随

便开启来历不明的电邮内的链接或附件。 

伪冒网站截图： 

 



 

 

伪冒 Facebook 截图： 

伪冒 Instagram 截图： 

伪冒网站、Facebook、Instagram链接： 
- hxxps[:]//dfws[.]loohdf[.]com 

- hxxps[:]//afga[.]bdhjws[.]com 

- hxxp[:]//www[.]btgkkl[.]com 

- hxxps[:]//a[.]btgkkl[.]com 

- hxxps[:]//b[.]btgkkl[.]com 

- hxxp[:]//b[.]btgkkl[.]com 

- hxxps[:]//www[.]btgkkl[.]com 

- hxxp[:]//a[.]btgkkl[.]com 

- hxxps[:]//www[.]loohdf[.]com 

- hxxp[:]//www[.]loohdf[.]com 

- hxxps[:]//dfws[.]loohdf[.]com 

- hxxps[:]//a[.]btgkkl[.]com 

- hxxps[:]//b[.]btgkkl[.]com 

- hxxps[:]//www[.]btgkkl[.]com 

- hxxps[:]//vbfgws[.]com 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352CW117JH410L9592240 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352RQ117ZW410P9592240 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352JM117AH410C9592240 



 

 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352QZ117BK410O9592240 

- hxxps[:]//carousell-hk[.]kotablau[.]shop/login/352ZQ117TL410C9592240 

- hxxps[:]//www[.]facebook[.]com/profile[.]php?id=100066411585494 

- hxxps[:]//www[.]facebook[.]com/p/Nanyang-Commercial-Bank-Limited-

100066411585494 

- hxxps[:]//www[.]instagram[.]com/nanyang_commerical_bank_/ 

- hxxps[:]//www[.]yopnds[.]com 

- hxxps[:]//www[.]fmmnbf[.]com 

- hxxps[:]//sdfg[.]fmmnbf[.]com 

- hxxp[:]//sdfg[.]fmmnbf[.]com 

- hxxps[:]//b31f6ba4c31ede69d54a25e5a4f22e0f[.]yopnds[.]com 

- hxxps[:]//gnbfhb[.]com 

- hxxps[:]//nsh[.]kjjkfs[.]com 

- hxxps[:]//www[.]gfjwos[.]com 

- hxxps[:]//afga[.]gfjwos[.]com 

 

*上述链接有可能未能包含所有伪冒链接，请参考截图判断 

 

南洋商业银行有限公司谨启 

2025年 3月 5日 


