
香港銀行公會防騙攻略 

 

第一集 - 孫仔出左事！要俾保證金？ 

 

 
https://youtu.be/_7NdNYfniQw 
 
 

第二集 - 公安唔會打俾你 攞錢更加冇可能 

 
 
https://www.youtube.com/watch?v=-e4D5yxOXNs 

https://youtu.be/_7NdNYfniQw


第三集 - 無需技能又高薪！搵快錢咁易？ 

 
 
https://www.youtube.com/watch?v=kmptxSDkHcw 
 
 

第四集 - 係愛你先益你？ 

 
 
https://www.youtube.com/watch?v=egci7G0WxxM 
 
 

https://www.youtube.com/watch?v=egci7G0WxxM


第五集 - 戶口異常！講低密碼確認身份？ 

 
 
https://www.youtube.com/watch?v=mkBAUxbfHlw 
 
 

第六集 - 咁多優惠連結俾你㩒？ 

 
 
https://www.youtube.com/watch?v=YvDL9_NhAl0 



冇訂餐但收到扣款短訊？小心假冒 foodpanda Keeta 騙

案！ 

 

騙徒手法 

騙徒隨機發送釣魚短訊，聲稱「你的訂單已確認，扣款 XXX元」，並附上可疑電

話號碼，誘導收件人致電查詢。受害人撥打電話後，冒充 foodpanda 或 Keeta

客戶服務人員的騙徒以協助取消訂單為由，要求受害人轉帳一筆「保證金」至指

定帳戶。騙徒得手後隨即失聯。 

  

【必須注意】手機會自動將來自同名發送者的訊息放到同一收件箱。騙徒利用這

個漏洞，以 foodpanda或 Keeta之名發送釣魚訊息，而這些詐騙訊息與真正的訊

息並列顯示，使市民難以分辨真偽。除此之外，騙徒也會使用一般電話號碼發送

釣魚短訊，以進行詐騙。 

  

案例 

一名受害人收到假冒 foodpanda的釣魚短訊，誤信內容並致電「客戶服務人員」。

騙徒聲稱需繳交保證金才能取消訂單，誘導受害人轉帳 4,300元至指定帳戶。隨

後，受害人無法聯繫假冒客戶服務人員，始知受騙。 

  

警方呼籲 

• 切勿隨意回撥短訊內的電話號碼。如有疑問，可使用 foodpanda或 Keeta

的應用程式聯絡客戶服務人員； 



• 即使發送訊息的陌生人能說出你的個人資料，並不代表他是真正的職員，

因為騙徒可以通過非法手段取得市民的個人資料； 

• 公眾不應單憑騙徒提供的電話號碼便相信其身分，應向相關機構查證； 

• 切勿隨意點擊電郵、短訊或網頁內的超連結，登入任何可疑網站或下載附

件； 

• 除了向有關機構驗證，市民也可在守網者網站的「防騙視伏器」或「防騙

視伏 App」應用程式輸入可疑資料查核； 

• 如有懷疑，可致電「防騙易熱線 18222」求助。 

 

 



假扮中國移動職員騙案猖獗 留意三特徵 長者多被騙到櫃

員機轉帳 

 

【中國移動】有關假冒電訊商中國移動香港的職員的騙案猖獗。受害人多為長者

或退休人士，不諳騙案手法，尤其需要身邊人提醒。 

  

手法 

1.  騙徒致電受害人，訛稱受害人開通了「一卡兩號」或其他通訊服務計劃，即

將會被扣款。部分騙徒甚至能說出受害人的名字及身份證號碼。 

  

2. 受害人要求取消服務時，騙徒會將電話轉駁至假冒銀行職員的騙徒，用各種

藉口指示受害人轉帳至指定銀行戶口。 

  

3. 如果受害人不懂使用網上銀行，騙徒便會要求受害人保持通話，並指示他們

到附近的自動櫃員機轉帳。 

  

倘若你或你的家人收到陌生來電，並發現以下特徵，請立即停止轉帳，並提高警

惕： 

特徵一 

來電者聲稱你開通了「一卡兩號」／「一卡三地」／上網卡／大灣區服務計劃等

通訊服務，並即將扣費 

 



特徵二 

來電者聲稱幫助你取消服務，要求你跟從指示轉帳 

 

特徵三 

來電者要求你使用自動櫃員機取消服務，實則引導你直接轉帳到其戶口 

 

其他特徵 

來電者提出不合理要求，例如限時內到特定銀行分行辦理取消服務，實則引導你

作即時轉帳 

例子：要求你一小時內到中環分行 

  

警方呼籲 

• 如收到自稱中國移動香港或其他電訊服務供應商的來電，聲稱你已申請服

務，請保持警惕，不要輕易相信對方身份； 

• 如有懷疑，可致電中國移動香港 24小時客戶服務熱線+852 12580查證；  

• 不要透露個人資料，包括身份證號碼、銀行帳戶資料等； 

• 即使發送訊息的陌生人能說出你的個人資料，並不代表他是真正的執法人

員或機構職員，因為騙徒可以通過非法手段取得市民的個人資料； 

• 如懷疑受騙，請即致電「防騙易熱線 18222」查詢。 

 

 



 



假冒庫務署短訊出現 附連結要求繳交罰款  

 

手法  

騙徒假冒庫務署，發出釣魚短訊，要求收件人點擊短訊內的超連結以繳付定額罰

款。庫務署強調，署方與該短訊無任何關係，並提醒市民，署方不會向市民發出

附有超連結的短訊並要求繳款。 

 

警方呼籲 

切勿隨意點擊可疑短訊、電郵或網頁內的超連結，以進入任何網站或下載附件； 

切勿在不明來歷的應用程式或網站輸入個人、信用卡資料、三位元數安全碼

(CVC/CVV)及一次性密碼； 

除了向指定機構驗證，市民也可在守網者網站「防騙視伏器」或「防騙視伏 App」

手機應用程式輸入可疑網址，以作查核； 

提醒身邊親友慎防受騙； 

如有懷疑，可致電「防騙易 18222」熱線查詢。 

 



「告票電子化」防騙須知 記得要睇有無「#」號開首！ 

 

 

警惕釣魚短訊 

警方將於 6 月中旬試行交通違例告票電子化，以手機短訊（SMS）或電子郵件發

出告票。屆時，警方會推出電子交通執法專屬網站及流動電話應用程式，讓車主

及司機核實及查閱電子通知書，並以電子途徑例如網上信用卡及「轉數快」系統

等，於網上清繳罰款。 

 

為提防釣魚短訊出現，請市民留意以下防騙須知：  

1.「短訊發送人登記制」——「#」  

 警方已登記參與通訊事務管理局辦公室的「短訊發送人登記制」， 

 所以，將來的短訊告票會使用以「#」號開頭的；  

 「已登記的短訊發送人名稱」——「#HKPF-eTT」。 

 



2. 不會附有任何超連結  

 不論是短訊告票或者電郵告票，都不會附有任何超連結。 

 

3.  網址域名——「.gov.hk」  

 警方的「電子交通告票平台」（www.etrafficticket.gov.hk），  

 如同其他香港政府官方網站一樣，網址域名結尾均必定為.gov.hk。 

 例如：警務處的官方網站 www.police.gov.hk；或  

 運輸署的官方網站 www.td.gov.hk。 

 

注意： 

 1. 切勿隨意點擊任何電郵或短訊內的超連結。  

 2. 於未確定對方身份前，切勿透露任何個人或賬戶資料。 

 3. 如有懷疑，請即打防騙易熱線 18222與警務處反詐騙協調中心聯絡。 

 

http://www.etrafficticket.gov.hk/
http://www.police.gov.hk/
http://www.td.gov.hk/






















https://youtu.be/hRNn2DRfHYA










https://www.youtube.com/watch?v=9xfW4kXYI5U
https://www.youtube.com/@HKMASmartTips
https://www.youtube.com/redirect?event=video_description&redir_token=QUFFLUhqbkZOUWhzSnRVZnJMUXlNa3lMUXNYeHVrVzhfd3xBQ3Jtc0tsVlkwdDd6TGpRSzZ1c0Z6Y3E0NEpqZGxXanBRV1Vsd2U1ckdVTmN6Z0lLZTNDVlVqUDY5LW5sV1NWbWYtZUZIbTRhb2hIMGhkTWxjRDJ0ZmNMNjFGT0d6Y1Q1SUxndnR5LTkyQkNOS0JkcEJtbGE3VQ&q=https%3A%2F%2Fbit.ly%2F47GdsQx




https://cyberdefender.hk/
https://apps.apple.com/us/app/%E9%98%B2%E9%A8%99%E8%A6%96%E4%BC%8Fapp/id1663109821
https://play.google.com/store/search?q=Scameter&c=apps
https://appgallery.huawei.com/app/C107839939














提高警覺：2023 年第二期消費券 - 聯絡登記

人的特定電話號碼列表  

 

 

近日，有市民表示收到騙徒假冒消費券計劃秘書處或承辦商的來電或短訊(來電顯示

為 8 位數字的本地電話號碼)，訛稱市民已被取消「2023 年第二期消費券計劃」之

資格並要求市民提供個人資料。 

  



2023 年第二期消費券計劃已將於星期二（六月二十七日）截止登記，政府會對所有

登記人作資格審核。在資格審核的過程中，消費券計劃秘書處或其承辦商會進行抽

查並聯絡登記人。市民請留意以下事項： 

  

• 致電登記人時不會播放電話錄音； 

• 所有短訊不會提供任何網站連結； 

• 不會向登記人直接索取個人資料；以及 

• 政府或承辦商只會通過以下特定電話號碼致電或發出短訊，如下： 

  

（I）致電登記人  

  特定電話號碼 

消費券計劃秘書處 3852 7500 

或 

2241 9400 

獲政府委聘就登記人資格進行抽查的承辦商 

德勤．關黃陳方會計師行 

  

2852 1009 

  

（II）向登記人發短訊 

  特定電話號碼 



消費券計劃秘書處 852-6059 1120 

或 

852-2241 9400 

獲政府委聘就登記人資格進行抽查的承辦商 

德勤．關黃陳方會計師行 

  

852-5567 3873 

獲政府委聘處理／檢查表格的承辦商 

SPS UK&I Limited 

凸版資訊（香港）有限公司 

  

852-6115 1226 34849 

852-6522 4964 

 

所有登記人會收到其審核結果的短訊通知，有關的短訊會以特定電話號碼（852 

6059 1120）發出。市民亦可透過消費券計劃熱線 18 5000 的語音系統查詢其審核

結果。 

  

警方呼籲 

• 如收到聲稱消費券計劃秘書處職員來電，應提高警覺，切勿輕信。如對方以不

同理由向你索取個人或財產資料，你應該主動向秘書處查證； 

• 如市民對電話或短訊的真確性有懷疑，可致電消費券計劃熱線 18 5000 查詢； 

• 切勿向來電者透露個人資料：包括身份證號碼、儲值支付工具帳號、銀行賬戶

號碼及密碼等； 



• 提醒身邊親友提防受騙，尤其家中長者； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

有關政府消費券計劃聯絡登記人的特定電話號碼列表，可參閱以下網址： 

https://www.consumptionvoucher.gov.hk/tc/information_list.html 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.consumptionvoucher.gov.hk/tc/information_list.html




投資「A股」要小心  

手法 

近日，有不法之徒假扮投資專家，以內幕消息、低風險、高回報作招徠，透過短訊

或即時通訊軟件招攬市民加入投資教室群組，誘使市民點擊不明連結下載虛假「A

股通」手機應用程式，或進入虛假「A 股通」網站開立戶口。其後，騙徒要求他們

將本金轉賬至不明個人銀行戶口。 

 

交易初期，騙徒或會發放小量回報，或透過投資程式／網站發放虛假獲利記錄，以

騙取受害人信心，誘使其加大投資金額。騙徒取得大額款項後，便逃之夭夭。 

 

市民可收聽「香港電台」於 2023 年 4 月 25 日播出的新聞節目《一桶金之財經新思

維》。香港證券及期貨專業總會會長陳志華在節目中分享有關投資 A股的注意事項。 

 

警方呼籲 

• 切勿隨意點擊可疑短訊、電郵或網頁內的超連結，以登入任何網站或下載附件； 

• 市民應透過已註冊投資機構投資滬港通和深港通； 

• 市民可於證券及期貨事務監察委員會（證監會）網頁，查閱持牌人及註冊機構

的公眾紀錄冊； 

• 市民亦可使用守網者網站「防騙視伏器」或「防騙視伏 App」手機應用程式，

查核可疑電話號碼、網址或收款帳號； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

相關連結:  

《一桶金之財經新思維》 

https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN 

持牌人及註冊機構的公眾紀錄冊 

https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-

persons-and-registered-institutions 

「防騙視伏器」 

https://cyberdefender.hk/scameter/ 

 

 

https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN
https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://cyberdefender.hk/scameter/
https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://cyberdefender.hk/scameter/


釣魚攻擊 

什麼是釣魚攻擊？ 

  

釣魚攻擊（Phishing attack），又稱「網絡釣魚」，是流行的網絡犯罪手段。黑客以漁翁

撒網方式發放偽裝由政府、銀行、網上付款服務商、網上零售商或公司商業夥伴等機構的

電郵或短訊，內含的連結或二維碼所指向的釣魚網站與真實網站極度相似，從而誘使收件

者輸入登入密碼、個人資料、信用卡資料等。 

黑客亦可能會在訊息內嵌連結、二維碼或檔案附件，如收件者不慎點擊連結或開啟附件，

其裝置便可能受惡意軟件感染。 

黑客最近假冒甚麼? 

在去年的「網絡釣魚」當中，黑客以假冒金融機構和郵遞服務佔大多數。 

假冒金融機構 / 電子支付平台 

⚫ 黑客假冒金融機構，例如銀行發出的釣魚短訊，聲稱戶口有異常或有轉帳指示，要求

用戶立即處理或確認。誘騙用戶進入假網站並提供手機號碼和一次性密碼，然後用另

一手機騎劫帳戶並將錢轉走。由於騙徒隱藏發訊人的電話號碼，並假冒銀行暱稱，手

機系統會把同一暱稱發出短訊視為同一人發出，令真假短訊放在一起，令人難以分辨。 

⚫ 也有黑客從不同渠道（如系統漏洞、暗網等）取得市民個人資料，假扮銀行職員來電，

聲稱要求用戶提供「交易密碼」及以手機接收「一次性密碼」以更新支付平台帳戶，



否則會凍結其戶口。由於騙徒能準確地講出市民的個人資料，因而容易取得市民信任。

取得上述資料後，騙徒隨即騎劫戶口並將錢轉走。 

假冒郵遞服務 / 公營機構 

⚫ 「由於欠缺資料，包裹未能付運」、「未能順利付款，已暫停有關服務，請更新付款

方式」、「Your package with track number xxxx still waiting your instruction 

(你的包裹編號 XXX仍等待指示)」，都是假冒郵遞服務或電力公司、煤氣公司、港鐵

等公營機構釣魚訊息的開場白，誘騙用戶打開連結進入假網站。由於釣魚訊息的介面

設幾可亂真，而且使用了迫切的字眼如「暫停服務」、「會被退件」等，令收件人在

情急之下提供個人或信用卡資料。 

如何辨識釣魚攻擊？ 

⚫ 注意寄件者的電郵標頭，檢查電郵地址的域名（domain）是否有異樣 

⚫ 標題包含「帳號即將關閉」等字眼，利用收件者擔憂的心理以減低其警覺性 

⚫ 電郵內容前後矛盾、文法不通或拼字錯誤 

⚫ 電郵內有可疑連結、二維碼或附件 

⚫ 偽冒網站的域名與官方網站的域名極為相似（如數字「1」取代字母「I」） 

⚫ 偽冒網站或會有部分連結失效 

安全貼士 

⚫ 不要開啟來歷不明的郵件或訊息 

⚫ 查看清楚寄件者的資料 

⚫ 切勿點擊可疑電郵或訊息內的超連結 

⚫ 切勿登入未經查證的網站 

⚫ 如網站要求提供個人或信用卡資料，應加倍小心 

⚫ 如懷疑受騙，應保存相關電郵或訊息，並儘快報警 
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