
 

 

有關防範偽冒語音訊息來電、虛假電郵、偽冒網站及偽冒手機短訊的

重要提示 

 

  南洋商業銀行（「南商」）特別提醒客戶慎防偽冒南商的語音訊息來電、虛假

電郵、偽冒網站及偽冒手機短訊等，客戶在任何情況下必須小心保管個人資料。  

 

本行特此提示客戶注意以下事項:  

1. 本行不會透過電話、電郵或手機短訊，要求客戶提供任何敏感的個人資料(包

括登入密碼及只用一次的密碼)，客戶切勿向可疑來電者或第三者提供個人

資料。  

 

2. 本行不會透過預錄語音訊息、電郵或手機短訊，通知客戶其銀行或信用卡賬

戶出現異常或已遭凍結，並要求客戶輸入其個人資料，或聯絡職員以核實身

份。本行提醒客戶不要單憑來電顯示、電郵地址、網址、手機短訊或訊息內

容辨別訊息發出者的身份。  

 

3. 若客戶對來電者的身份存疑，應要求對方提供聯絡電話及姓名等資料，以便

核實，過程中切勿披露任何個人資料。  

 

4. 若客戶需核實任何以本行名義撥出的電話、發出的電郵、網址或手機短訊，

請致電南商客戶服務熱線 (852) 2622 2633 (選擇語言後按“0”)或親臨本

行任何一家分行查詢。  

 

5. 客戶使用網上銀行或手機銀行服務時，應在瀏覽器網址欄內直接鍵入本行網

址(www.ncb.com.hk)，並不應透過來歷不明的電郵提供的超連結，登入網

上銀行或手機銀行。 

 

  有關網上銀行的保安資訊，請瀏覽：  

  http://www.ncb.com.hk/nanyang_bank/resource/si_tc.pdf 

 

  如客戶懷疑曾向任何可疑人士披露個人資料，請即致電本行客戶服務熱線 

(852) 2622 2633 (選擇語言後按“0”)或親臨本行任何一家分行查詢，或直接聯

絡香港警方。  

 

  如客戶不欲收到本行的電話銷售來電，客戶可致電南商客戶服務熱線 (852) 

2622 2633 (選擇語言後按“0”)或親臨本行任何一家分行，以行使其拒絕直銷

的權利。  

http://www.ncb.com.hk/nanyang_bank/resource/si_tc.pdf


 

 

  請瀏覽香港金融管理局網頁

https://www.hkma.gov.hk/chi/smart-consumers/beware-of-fraudsters/ 內

之宣傳影片及相關資料，以了解更多提防詐騙資訊。 

 

  隨提示附上「有關防範偽冒語音訊息來電、虛假電郵、偽冒網站及偽冒手機

短訊的注意事項」，以供參考。 

 

 

 

南洋商業銀行有限公司謹啟 

2020 年 11 月 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.hkma.gov.hk/chi/smart-consumers/beware-of-fraudsters/


 

 

有關防範偽冒語音訊息來電、虛假電郵、偽冒網站及偽冒手機短訊的

注意事項 

 

情景(一) 提防詐騙的措施  

 

應該 

✓ 就可疑來電，要求對方提供聯絡電話及姓名等資料，以便核實 

✓ 致電本行客戶服務熱線或親臨本行分行，以確認電話、電郵、網址或手機

短訊的真確性 

✓ 使用網上銀行服務時，直接鍵入本行網址 

✓ 登入本行網站/網上銀行時，注意版面有否出現異常情況(例如要求輸入信

用卡號碼、有效期、卡背檢驗碼、只用一次的密碼或個人資料) 

 

切勿 

 輕易將敏感的個人資料（特別是登入密碼及只用一次的密碼）透露予第三

者 

 單憑來電顯示、電郵地址、網址、手機短訊或訊息內容辨別訊息發出者的

身份 

 透過來歷不明的電子郵件提供的超連結，登入網上銀行及手機銀行 

 

情景(二) 懷疑曾向可疑人士披露個人資料的處理  

 

應該 

✓ 即時致電本行客戶服務熱線或親臨本行分行，與本行職員聯絡 

✓ 保持冷靜，儘快通知香港警方 

 

切勿 

 嘗試自行處理，遲遲未有通知本行職員或香港警方 

 





 

 

數碼 KEY 睇緊啲，撳 LINK 前 要三思!  
 

 

 

網上銀行服務的個人登入資料如家中門匙一樣重要，必須妥善保

管。本行絕不會透過短訊或電郵超連結，引領客戶到本行網站或流動

應用程式進行交易，更不會透過超連結要求客戶提供任何敏感的個人

資料（包括登入密碼和一次性密碼）。如客戶收到任何短訊或電郵超

連結，要求輸入網上銀行個人登入資料，這些短訊或電郵不是由本行

發出的。客戶在點擊任何聲稱為本行發出的超連結之前，應「三思而

後行」。  

本行特別提醒客戶慎防偽冒南商的語音訊息來電、虛假電郵、偽

冒網站及偽冒手機短訊等，客戶在任何情況下必須小心保管個人資

料，包括密碼及一次性短訊密碼。 

 



 

 

本行亦提示客戶注意以下事項: 

1. 本行不會透過電話、電郵或手機短訊，要求客戶提供任何敏感的

個人資料(包括登入密碼及只用一次的密碼)，客戶切勿向可疑來

電者或第三者提供個人資料。 

2. 本行不會透過預錄語音訊息、電郵或手機短訊，通知客戶其銀行

或信用卡賬戶出現異常或已遭凍結，並要求客戶輸入其個人資

料，或聯絡職員以核實身份。本行提醒客戶不要單憑來電顯示、

電郵地址、網址、手機短訊或訊息內容辨別訊息發出者的身份。 

3. 若客戶對來電者的身份存疑，應要求對方提供聯絡電話及姓名等

資料，以便核實，過程中切勿披露任何個人資料。 

4. 若客戶需核實任何以本行名義撥出的電話、發出的電郵、網址或

手機短訊，請致電南商客戶服務熱線 (852) 2622 2633 (選擇語

言後按“0”)或親臨本行任何一家分行查詢。 

5. 客戶使用網上銀行或手機銀行服務時，應在瀏覽器網址欄內直接

鍵入本行網址 www.ncb.com.hk，並不應透過來歷不明的電郵提供

的超連結，登入網上銀行或手機銀行。 

 

了解更多提防詐騙資訊，請瀏覽香港金融管理局網頁

www.hkma.gov.hk/chi/smart-consumers/personal-digital-keys。 
 

 

 

 

南洋商業銀行有限公司謹啟  

2023 年 3月 2 日 







釣魚攻擊 

什麼是釣魚攻擊？ 

  

釣魚攻擊（Phishing attack），又稱「網絡釣魚」，是流行的網絡犯罪手段。黑客以漁翁

撒網方式發放偽裝由政府、銀行、網上付款服務商、網上零售商或公司商業夥伴等機構的

電郵或短訊，內含的連結或二維碼所指向的釣魚網站與真實網站極度相似，從而誘使收件

者輸入登入密碼、個人資料、信用卡資料等。 

黑客亦可能會在訊息內嵌連結、二維碼或檔案附件，如收件者不慎點擊連結或開啟附件，

其裝置便可能受惡意軟件感染。 

黑客最近假冒甚麼? 

在去年的「網絡釣魚」當中，黑客以假冒金融機構和郵遞服務佔大多數。 

假冒金融機構 / 電子支付平台 

⚫ 黑客假冒金融機構，例如銀行發出的釣魚短訊，聲稱戶口有異常或有轉帳指示，要求

用戶立即處理或確認。誘騙用戶進入假網站並提供手機號碼和一次性密碼，然後用另

一手機騎劫帳戶並將錢轉走。由於騙徒隱藏發訊人的電話號碼，並假冒銀行暱稱，手

機系統會把同一暱稱發出短訊視為同一人發出，令真假短訊放在一起，令人難以分辨。 

⚫ 也有黑客從不同渠道（如系統漏洞、暗網等）取得市民個人資料，假扮銀行職員來電，

聲稱要求用戶提供「交易密碼」及以手機接收「一次性密碼」以更新支付平台帳戶，



否則會凍結其戶口。由於騙徒能準確地講出市民的個人資料，因而容易取得市民信任。

取得上述資料後，騙徒隨即騎劫戶口並將錢轉走。 

假冒郵遞服務 / 公營機構 

⚫ 「由於欠缺資料，包裹未能付運」、「未能順利付款，已暫停有關服務，請更新付款

方式」、「Your package with track number xxxx still waiting your instruction 

(你的包裹編號 XXX仍等待指示)」，都是假冒郵遞服務或電力公司、煤氣公司、港鐵

等公營機構釣魚訊息的開場白，誘騙用戶打開連結進入假網站。由於釣魚訊息的介面

設幾可亂真，而且使用了迫切的字眼如「暫停服務」、「會被退件」等，令收件人在

情急之下提供個人或信用卡資料。 

如何辨識釣魚攻擊？ 

⚫ 注意寄件者的電郵標頭，檢查電郵地址的域名（domain）是否有異樣 

⚫ 標題包含「帳號即將關閉」等字眼，利用收件者擔憂的心理以減低其警覺性 

⚫ 電郵內容前後矛盾、文法不通或拼字錯誤 

⚫ 電郵內有可疑連結、二維碼或附件 

⚫ 偽冒網站的域名與官方網站的域名極為相似（如數字「1」取代字母「I」） 

⚫ 偽冒網站或會有部分連結失效 

安全貼士 

⚫ 不要開啟來歷不明的郵件或訊息 

⚫ 查看清楚寄件者的資料 

⚫ 切勿點擊可疑電郵或訊息內的超連結 

⚫ 切勿登入未經查證的網站 

⚫ 如網站要求提供個人或信用卡資料，應加倍小心 

⚫ 如懷疑受騙，應保存相關電郵或訊息，並儘快報警 

 





投資「A股」要小心  

手法 

近日，有不法之徒假扮投資專家，以內幕消息、低風險、高回報作招徠，透過短訊

或即時通訊軟件招攬市民加入投資教室群組，誘使市民點擊不明連結下載虛假「A

股通」手機應用程式，或進入虛假「A 股通」網站開立戶口。其後，騙徒要求他們

將本金轉賬至不明個人銀行戶口。 

 

交易初期，騙徒或會發放小量回報，或透過投資程式／網站發放虛假獲利記錄，以

騙取受害人信心，誘使其加大投資金額。騙徒取得大額款項後，便逃之夭夭。 

 

市民可收聽「香港電台」於 2023 年 4 月 25 日播出的新聞節目《一桶金之財經新思

維》。香港證券及期貨專業總會會長陳志華在節目中分享有關投資 A股的注意事項。 

 

警方呼籲 

• 切勿隨意點擊可疑短訊、電郵或網頁內的超連結，以登入任何網站或下載附件； 

• 市民應透過已註冊投資機構投資滬港通和深港通； 

• 市民可於證券及期貨事務監察委員會（證監會）網頁，查閱持牌人及註冊機構

的公眾紀錄冊； 

• 市民亦可使用守網者網站「防騙視伏器」或「防騙視伏 App」手機應用程式，

查核可疑電話號碼、網址或收款帳號； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

相關連結:  

《一桶金之財經新思維》 

https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN 

持牌人及註冊機構的公眾紀錄冊 

https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-

persons-and-registered-institutions 

「防騙視伏器」 

https://cyberdefender.hk/scameter/ 

 

 

https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN
https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://cyberdefender.hk/scameter/
https://podcast.rthk.hk/podcast/item.php?pid=308&eid=218949&lang=zh-CN
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://www.sfc.hk/TC/Regulatory-functions/Intermediaries/Licensing/Register-of-licensed-persons-and-registered-institutions
https://cyberdefender.hk/scameter/


提高警覺：2023 年第二期消費券 - 聯絡登記

人的特定電話號碼列表  

 

 

近日，有市民表示收到騙徒假冒消費券計劃秘書處或承辦商的來電或短訊(來電顯示

為 8 位數字的本地電話號碼)，訛稱市民已被取消「2023 年第二期消費券計劃」之

資格並要求市民提供個人資料。 

  



2023 年第二期消費券計劃已將於星期二（六月二十七日）截止登記，政府會對所有

登記人作資格審核。在資格審核的過程中，消費券計劃秘書處或其承辦商會進行抽

查並聯絡登記人。市民請留意以下事項： 

  

• 致電登記人時不會播放電話錄音； 

• 所有短訊不會提供任何網站連結； 

• 不會向登記人直接索取個人資料；以及 

• 政府或承辦商只會通過以下特定電話號碼致電或發出短訊，如下： 

  

（I）致電登記人  

  特定電話號碼 

消費券計劃秘書處 3852 7500 

或 

2241 9400 

獲政府委聘就登記人資格進行抽查的承辦商 

德勤．關黃陳方會計師行 

  

2852 1009 

  

（II）向登記人發短訊 

  特定電話號碼 



消費券計劃秘書處 852-6059 1120 

或 

852-2241 9400 

獲政府委聘就登記人資格進行抽查的承辦商 

德勤．關黃陳方會計師行 

  

852-5567 3873 

獲政府委聘處理／檢查表格的承辦商 

SPS UK&I Limited 

凸版資訊（香港）有限公司 

  

852-6115 1226 34849 

852-6522 4964 

 

所有登記人會收到其審核結果的短訊通知，有關的短訊會以特定電話號碼（852 

6059 1120）發出。市民亦可透過消費券計劃熱線 18 5000 的語音系統查詢其審核

結果。 

  

警方呼籲 

• 如收到聲稱消費券計劃秘書處職員來電，應提高警覺，切勿輕信。如對方以不

同理由向你索取個人或財產資料，你應該主動向秘書處查證； 

• 如市民對電話或短訊的真確性有懷疑，可致電消費券計劃熱線 18 5000 查詢； 

• 切勿向來電者透露個人資料：包括身份證號碼、儲值支付工具帳號、銀行賬戶

號碼及密碼等； 



• 提醒身邊親友提防受騙，尤其家中長者； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

有關政府消費券計劃聯絡登記人的特定電話號碼列表，可參閱以下網址： 

https://www.consumptionvoucher.gov.hk/tc/information_list.html 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.consumptionvoucher.gov.hk/tc/information_list.html


提防偽冒中國互聯網違法和不良資訊舉報中心詐騙電話  

 

手法 

近日，多名市民向警方報稱收到自稱中國互聯網違法和不良資訊舉報中心（舉報中

心）職員的預錄語音或真人來電。騙徒以流利普通話或廣東話致電，冒充舉報中心

職員，並訛稱市民身份被盜用以註冊微信號並發放售賣假藥及誘騙公眾到東南亞國

家從事詐騙等工作的訊息。其間，騙徒要求市民向內地執法機構舉報及澄清，並將

電話轉駁至另一名假冒內地執法人員的騙徒。騙徒表示市民因干犯洗黑錢罪行，需

提供個人資料、銀行帳戶號碼及密碼，甚至要求市民匯款作保證金或手續費。 



警方呼籲 

• 如收到聲稱內地舉報中心職員來電，應提高警覺； 

• 切勿輕信陌生來電或向陌生人透露個人資料、銀行帳戶號碼及密碼； 

• 即使陌生人能說出你的個人資料，或傳送載有你相片的法律檔，亦不代表他

是真正的執法人員，因為騙徒可以透過非法手段取得市民的個人資料； 

• 如遇到有人自稱執法人員或政府機構職員，應提高警覺，主動查證及再三向

相關機構核實來電者的身份； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



偽冒警務處發送釣魚短訊  

 

手法 

近日，有騙徒假冒香港警務處發出欺詐釣魚短訊，聲稱警方破獲詐騙案並追回八千

萬騙款，誘使市民點擊短訊內附惡意連結，進入預設偽冒網站。 

  

市民進入偽冒網站後，騙徒可能要求市民輸入個人或銀行賬戶資料，或透過惡意程

式入侵市民的手機系統以偷取重要資訊，作詐騙用途。 

  

市民需留意，香港警務處不會透過短訊要求受害人點擊任何網址連結！ 

  

 

 



警方呼籲 

• 請勿隨意點擊可疑短訊、電郵或網頁內的超連結，以登入任何網站或下載應

用程式； 

• 請勿在不明來歷的應用程式或網站，輸入個人、信用卡、銀行賬戶資料、信

用卡三位元數安全碼(CVC/CVV)或一次性密碼； 

• 如欲查詢案件進度，請聯絡案件主管或分區警署； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



提防假冒保安局電話騙案  

 

手法 

近日，多名市民收到自稱保安局職員來電（顯示為 8 位數字的本地電話號碼），指

市民於內地登記的電話號碼曾經在社交媒體發放有關俄烏戰爭相片、影片及呼籲市

民捐款籌募等訊息，涉嫌干犯內地法律。操流利普通話的騙徒要求市民提供個人資

料或親身前往保安局辦公室以核實身份。對話期間，部份騙徒能夠說出市民的姓

名。 

  



警方呼籲 

• 不要單憑來電者提供的機構名稱、電話號碼、傳真號碼或職員編號等去識別

其身份； 

• 市民若接獲有關的可疑來電，必須保持警惕，核實來電者的身份； 

• 切勿隨意向來電者透露個人資料：包括身份證號碼、銀行帳戶號碼及密碼

等； 

• 提醒身邊親友慎防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



假冒「防騙視伏器」釣魚詐騙  

 

手法 

近日有騙徒向市民發送釣魚短訊，聲稱已追回五千多萬「騙金」，誘騙收訊人點擊

連結進入釣魚網站下載假「防騙視伏 App」，並輸入手機號碼和密碼。 

  

 

 

 



警方呼籲 

請留意，「防騙視伏 App」絕對不會獲取用戶的個人資料，亦不設登入功能。市民

在假 App 開設帳號後，可能有假冒內地執法人員訛稱可取回詐騙損失，並要求市民

把部分損失金額存入騙徒戶口，作為手續費。 

  

「防騙視伏器」沒有獨立網址，市民進入守網者網站（https://cyberdefender.hk）

首頁，便可免費使用「防騙視伏器」。市民亦可在官方應用程式市場輸入「防騙視

伏 App」或「Scameter+」，或點擊以下安全連結下載「防騙視伏 App」： 

  

蘋果 「App Store」 

 安卓 「Google Play 」商店 

 華為 「App Gallery」 

  

了解更多：https://cyberdefender.hk/scameter 

 

 

 

https://cyberdefender.hk/
https://apps.apple.com/us/app/%E9%98%B2%E9%A8%99%E8%A6%96%E4%BC%8Fapp/id1663109821
https://play.google.com/store/search?q=Scameter&c=apps
https://appgallery.huawei.com/app/C107839939


2023版 - 數碼 KEY睇緊啲，撳 LINK前要三思 ! 

 

 

https://www.youtube.com/@HKMASmartTips 

 

喺金管局同香港銀行公會嘅推動下，全港 23間發卡銀行同多間主要大型商戶已參與《保障消費者

防詐騙約章》，承諾唔會透過即時電子訊息 send link問你攞信用卡同個人資料，記得千祈唔好亂撳

link！ 想知多啲，Click入以下網址：https://bit.ly/47GdsQx 

https://www.youtube.com/watch?v=9xfW4kXYI5U
https://www.youtube.com/@HKMASmartTips
https://www.youtube.com/redirect?event=video_description&redir_token=QUFFLUhqbkZOUWhzSnRVZnJMUXlNa3lMUXNYeHVrVzhfd3xBQ3Jtc0tsVlkwdDd6TGpRSzZ1c0Z6Y3E0NEpqZGxXanBRV1Vsd2U1ckdVTmN6Z0lLZTNDVlVqUDY5LW5sV1NWbWYtZUZIbTRhb2hIMGhkTWxjRDJ0ZmNMNjFGT0d6Y1Q1SUxndnR5LTkyQkNOS0JkcEJtbGE3VQ&q=https%3A%2F%2Fbit.ly%2F47GdsQx


甚麼是網上帳戶騎劫？ 

早在2014年，已經出現戶口騎劫案件。當時，即時通訊軟件LINE由於有系統漏洞，導致用戶帳號

被黑客入侵並騙取通訊錄的親友購買點數卡，有關漏洞直至大約2016年才得以修復。在2017

年，有騙徒開始騎劫用戶的WhatsApp帳戶，亦以同樣手法騙取市民購買點數卡，後來

WhatsApp推出「雙步驟驗證」（現稱「雙重驗證」）功能，情況才逐步得以改善。 

 

2023年8月開始出現新型帳戶騎劫手法。新手法利用釣魚白撞訊息，後來演變為「搜尋器優化中

毒」的攻擊。當中大部分的案件涉及WhatsApp帳戶，亦有小量涉及Telegram和其他網上平台。 

 



 

 

手法一：釣魚短訊 

⚫ 騙徒發送釣魚短訊，內附連結至假網站 

⚫ 假網站套取用戶電話號碼，並要求平台向用戶發放轉移

代碼 

⚫ 騙徒再向用戶套取轉移代碼 

⚫ 騙徒用另一裝置登入用戶的帳戶 

⚫ 騙徒向用戶的親友以轉帳或借貸為名騙財 

 

手法二：搜尋器優化中毒攻擊 

⚫ 騙徒製作假WhatsApp網頁登入版面網站 

⚫ 騙徒在搜尋器以「WhatsApp」作為關鍵字投放廣告 

⚫ 用戶在搜尋器輸入關鍵字「WhatsApp」，假網站便會以

置頂廣告形式出現 

⚫ 用戶點擊置頂廣告進入虛假網站，然後掃描惡意二維碼，騙徒隨即取得用戶連線資料 

⚫ 騙徒經網上版WhatsApp同時登入用戶的帳戶，並向親友騙財 

 

 

 

 



其實，網上帳戶入侵可能有不同的原因，例如曾在公用電腦上登入網頁版的

即時通訊軟件而忘記登出、使用了惡意的多帳戶登入工具、電子裝置遭到惡

意軟件入侵等。 

 

 

騙徒通常以網上銀行轉帳超出限額為由，要求通訊錄的聯絡人幫忙轉錢，並

且承諾翌日還錢，要求轉錢的數目也是由數千至數萬元不等。當然偶爾也有巨額轉帳要求。 

 

 

提防網上帳戶騎劫的貼士： 

 

啟用雙重認證功能 

 

定期檢視帳戶所連結的裝置，並

且登出所有不明的已連結裝置 

 

切勿隨便透露密碼、驗證碼或

掃描二維碼 

 

於留言信箱設定強密碼，避免

一次性語音密碼被盜取 

 

避免連接公共Wi-Fi或在公共電

腦上登入網上帳號 

 

不要盡信搜尋器的結果，建議

將常用網頁加入書籤 



 

留意短訊內容和網頁是否有異

樣，例如域名串錯字、繁簡字夾

雜等 

 

如收到親友透過訊息要求幫忙

過數或匯款，應致電對方確認

其身份及有關要 

求 

 

 

如有懷疑，可在「防騙視伏

器」輸入網址、收款帳號等

評估風險，或致電 

18222查詢 

 



什麼是 WhatsApp 戶口騎劫? 

騙徒會用欺騙方式騎劫受害人的即時通訊程式如 WhatsApp 的帳戶及通訊

錄，繼而冒認受害人要求其親友代買遊戲點數卡。 

一、 騙取驗證碼 

假冒受害人親友向他們發出訊息要求受

害人轉發 WhatsApp 戶口之驗證碼 

 

 

 

二、 騎劫戶口 

騙 徒 以 受 害 人 的 電 話 號 碼 登 入 其

WhatsApp 戶口，從而騎劫受害人的帳戶 

 

 

 



三、 騙取點數卡 

騙徒冒認受害人並向其親友發送訊息，要

求他們代買遊戲點數卡，並將點數卡序號

發送給騙徒  

 

 

防騙建議 

⚫ 啟動即時通訊程式內的雙步驟驗證功能  

⚫ 切勿隨便提供即時通訊程式驗證碼予任何人，以免帳戶被盜 

⚫ 如有親友透過社交媒體或即時通訊程式要求幫忙購買點數卡或滙款，應確認其身份 

⚫ 如有懷疑，可在「防騙視伏器」輸入電話號碼、社交媒體帳號等評估風險，或致電 18222

查詢 

 

 



 
 

 

 
 

https://youtu.be/hRNn2DRfHYA 

https://youtu.be/hRNn2DRfHYA


 

 

手法 

近日，警方發現載有高官及名人（包括行政⾧官及財政司司⾧）相片的虛假投資
廣告及網站，誘使市民點擊，繼而連接到可疑交易平台。相關部門已嚴正澄清，
該廣告及有關言論全屬虛構。警方正跟進及調查事件。 
  
防騙錦囊 

 如發現有關名人投資成功的報導／廣告，應主動核實其真偽。切勿點擊該
報導／廣告或所附連結； 

 切勿在來歷不明的網站或應用程式輸入自己的信用卡資料、網上銀行賬戶
資料或電子錢包數碼鎖匙（Digital Key）； 

 虛假投資網站㇐般有錯別字、無效連結或語法不通等問題，市民應多加留
意； 

 如所謂「投資公司」透過個人銀行賬戶或電子錢包收取投資資金，這極可
能是騙局； 

 如有懷疑，應致電「防騙易 18222」熱線查詢。  



 

反詐騙協調中心及證監會提醒投資者注意社交媒體上的騙局 

 

 

 

昨日，反詐騙協調中心與證監會發佈了㇐段由雙方聯合製作的短片，提醒公眾小
心網上投資騙局。 
該段短片提醒投資者提防有騙徒在社交媒體平台上建立投資群組，並聲稱能提供
股票貼士或內幕消息。在某些個案中，這些騙局更涉及冒認知名的投資顧問和市
場評論員。 
短片以戲劇形式講解典型的“唱高散貨”計劃。“唱高散貨”是操縱股票市場的
手法之㇐。騙徒將股票的價格人為地“推高”，並利用社交媒體誘使投資者以高
價買入，然後騙徒在高價賣出或“拋售”圖利。在大多情況下，投資者並不知悉
誘使他們跌入陷阱人士的真實身分。  
歡迎市民按動以下連結觀賞上述短片: 

 

https://www.facebook.com/HongKongPoliceForce/videos/404394320626114/ 

 



 



小心！小心！小心！ 

即時通訊群組 

國海金探通 VIP專員, 情深即是晚風, 港股財經 171 揭秘老仙股, 宏楊學院, 聚沙成
塔股友交流 77, 財經佈局交流群 

  

假 App 

USDT - Metatrader5, Exscion, Bitstorage, DIFX, 富達, 金沙娛樂城 , HR=HL-Semplice, 
Narkasa, Moderna, 澳門巴黎人 II 
  

不明連結 

 
gjrapp[.]com 
h5.tokshop56[.]com 
www.xhgj693[.]com/Public.login.do 
app.jcvkgedf[.]com/ 
app.gtydgfh[.]com 
cjvipaa68[.]com 
cjvipyy123[.]com 
singapore4d[.]online 
dasator[.]com/h5 
www.bsproex[.]com 
hlhr-stock[.]com/ 
app.jcvkgedf[.]com 
xinpujing668[.]xyz 
www.proexu[.]pro/mobile 
h5.actrade[.]vip 
www.proexu[.]pro/mobile 
h1hrapp[.]com 
6rld2.scafyhm[.]com/tucm4 
galaxy-11[.]top 
 

bitstorageep[.]com/h5 
bika/wealthred[.]com 
app.xinsgcbhvg[.]com 
zicoleo.com[.]h5 
app.csasea[.]cc 
narkasaep[.]com 
m.965825[.]vip 
hlhrapp[.]com 
www.modernas[.]ltd 
www.ahaosheng[.]com/appff 
zhonghuat[.]com 
web389[.]vip 
balirenxgvip88[.]com 
w.btforexm[.]com/h5 
web389[.]vip/ 
app.ethicn[.]com/home 
mexczx[.]cn 
vrcoin[.]cloud 
www.siqwejja[.]com 
 

 
  



 

警方呼籲 

 切勿隨意點擊可疑短訊、電郵或網頁內的超連結，以登入任何網站或下載附件； 
 市民應通過已註冊投資機構進行投資； 
 市民可於證券及期貨事務監察委員會（證監會）網頁查閱持牌人及註冊機構的

公眾紀錄冊； 
 市民亦可使用守網者網站「防騙視伏器」或「防騙視伏 App」手機應用程式，
查核可疑電話號碼、網址或收款帳號； 

 提醒身邊親友慎防受騙； 
 如有懷疑，可致電「防騙易 18222」熱線查詢。 

 

 


